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Интеллектуализация транспорта предусматри-
вает как повышение интеллектуального уровня 
отдельных транспортных средств, так и созда-

ние интеллектуальных транспортных систем (ИТС), 
что является мировым трендом. В России первые ИТС 
обеспечивали реализацию интеллектуальных функций 
отдельно внутри автомобиля и отдельно в объектах на 
обочине дороги или управления движением [1].

Термин ИТС имеет множество определений. В 
[2;3] ИТС определена как система управления, 
интегрирующая современные информационные и 
телематические технологии и предназначенная для 
автоматизированного поиска и принятия к реали-

зации максимально эффективных сценариев управ-
ления транспортно-дорожным комплексом региона, 
конкретным транспортным средством или группой 
транспортных средств с целью обеспечения заданной 
мобильности населения, максимизации показателей 
использования дорожной сети, повышения безопас-
ности и эффективности транспортного процесса, ком-
фортности для водителей и пользователей транспорта. 
В [4] ИТС определяются как системы, использующие 
комбинацию компьютеров, коммуникаций, позици-
онирования и технологий автоматизации для повы-
шения безопасности, управления и эффективности 
наземного транспорта.

С.С. СоколовИ.Ф. Михалевич

Рассмотрены вопросы обеспечения безопасности 
интеллектуальных систем водного транспорта (ИСВТ), 
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Развитие науки, техники и технологий позво-
лило создавать ИТС различных видов транспорта 
[5]. Технологии водного, наземного и воздушного 
транспорта включены в приоритетные направле-
ния научно-технологического развития страны [6]. 
Технологии ИТС и автономных транспортных средств 
входят в перечень важнейших наукоемких техноло-
гий как критические [7], что вызвано возможностью 
влияния ИТС на безопасность критической инфор-
мационной инфраструктуры страны и национальную 
безопасность в целом. Это в полной мере относится 
к интеллектуальным системам водного транспорта 
(ИСВТ) [8;9].

Угрозы безопасности ИСВТ
Технологии ИТС основаны на принципе V2X 

(Vehicle-to-Everytning). Его реализация предусма-
тривает взаимодействие каждого транспортного сред-
ства ИТС со всеми другими объектами, способными 
повлиять на их поведение и внедрение в транспортные 
средства и объекты инфраструктуры ИТС технологий 
обработки больших объемов информации. Под обра-
боткой информации понимаются любые действия по 
ее сбору, накоплению, вводу, выводу, приему, пере-
даче, записи, хранению, регистрации, преобразо-
ванию, отображению и т.п., совершаемые с задан-
ной целью [10;11]. В определенных случаях целью 
действий (или вследствие бездействия) может быть 
нарушение безопасности ИСВТ, что существенно рас-
ширяет ландшафт угроз. 

Традиционно угрозы безопасности водного транс-
порта рассматриваются в контексте актов незакон-
ного вмешательства (АНВ) в функционирование 
транспортных средств и объектов инфраструктуры 
физического характера, такие, как терроризм, хули-
ганство, аппаратные отказы оборудования, ошибки 
персонала и др. [12–15]. Это не соответствует ланд-
шафту угроз безопасности ИСВТ, который содержит 
также АНВ нефизической природы, в том числе, 
компьютерные атаки, уязвимости и недекларирован-
ные возможности программного обеспечения (ПО) 
и технологий обработки данных, ошибки ПО и др. 
[8;9;16], Компьютерной атакой в ИСВТ является 
целенаправленное воздействие программных и (или) 
программно-аппаратных средств на информационные 
системы, автоматизированные и (или) автоматические 
системы управления, системы искусственного интел-
лекта (ИИ), информационно-телекоммуникацион-
ные сети, сети связи морских и речных судов, портов 
и иных объектов ИСВТ в целях нарушения и (или) 
прекращения их функционирования и (или) создания 
угрозы безопасности информации, обрабатываемой 
такими объектами. Уязвимость ИСВТ можно опреде-

лить как наличие слабых мест в активах или элементах 
управления ИСВТ, которые могут быть использованы 
одной или несколькими угрозами. Эти определения 
сформулированы на основе [17;18].

Функционирование ИСВТ обеспечивают сети 
радиосвязи, которые легко доступны для средств ради-
оэлектронной борьбы (РЭБ). Воздействие средств 
РЭБ приводит к уменьшению сетевых ресурсов, что 
снижает управляемость ИСВТ и может вызвать стол-
кновения судов между собой, с объектами инфра-
структуры, повлечь иные неблагоприятные послед-
ствия. Данные обстоятельства также существенно 
влияют на безопасность ИСВТ, что рассмотрено 
авторами в [8;9;12;16].

С учетом изложенного безопасность ИСВТ опреде-
лим как состояние защищенности объектов инфра-
структуры водных путей и судов, процессов их про-
ектирования, производства, строительства и экс-
плуатации от АНВ. Под АНВ будем понимать любое 
противоправное действие (в том числе компьютерную 
атаку) или бездействие, угрожающее безопасности 
функционирования ИСВТ, повлекшее за собой при-
чинение вреда жизни и здоровью людей, материаль-
ный ущерб либо создавшие угрозу наступления таких 
последствий.

Общемировым трендом является рост числа типов 
и частоты реализации угроз безопасности нефизиче-
ского характера, основной состав и пример статистики 
реализации которых приведен в табл. 1.

В 2023–2024 годах наблюдались изменения 
частоты реализации при неизменном составе основ-
ных угроз безопасности, что установлено и россий-
скими исследователями [20;21].

В ИСВТ АНВ нефизической природы могут 
быть реализованы с использованием физического, 
Интернет и беспроводного доступа к объектам, что 
иллюстрирует рис. 1.

В физической области угрозы возникают вслед-
ствие возможности прямого доступа злоумышлен-
ников (в том числе из числа легитимных лиц) к судо-
вому оборудованию, оборудованию центров дис-
танционного управления, навигационных знаков и 
иных объектов инфраструктуры, причалов и портов. 
Посредством беспроводного доступа возможны атаки 
на указанные объекты при нахождении злоумышлен-
ников за пределами контролируемой зоны объекта, 
но в непосредственной близости с ними. Этим же 
угрозам подвержены объекты ИСВТ удаленно через 
Интернет.

Интеллектуализация водного транспорта, особенно 
в части безэкипажного (автономного) судовождения 
и использования ИИ, существенно влияет на без-
опасность ИСВТ. Безэкипажным является судно, 
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управляемое внешним оператором или автономной 
бортовой программой [22;23]. Внешнее управление 
возможно лишь при наличии радиоканалов теле-
механики, функционирование которых может быть 
нарушено, например, средствами радиоэлектронной 
борьбы и ошибками и/или недекларированными дей-
ствиями ИИ. Под ИИ понимается комплекс техноло-
гических решений, позволяющий имитировать когни-
тивные функции человека (включая поиск решений 
без заранее заданного алгоритма) и получать при 
выполнении конкретных задач результаты, сопоста-
вимые с результатами интеллектуальной деятельности 
человека или превосходящие их [24]. Такой комплекс 
включает в себя информационно-коммуникационную 
инфраструктуру, ПО, процессы и сервисы по обра-
ботке данных и поиску решений [24], что опять-таки 
зависит от состояния каналов радиосвязи и ПО. 

Применение ИИ является одним из перспектив-
ных направлений развития ИСВТ. Но его примене-
ние связано с новыми типами угроз, среди которых в 
[24] указаны: 

•нехватка вычислительных мощностей, недоста-
точное развитие отечественных решений в области 
ИИ, включая программно-аппаратные комплексы и 
электронную компонентную базу;

•дефицит высококвалифицированных специали-
стов и инновационных разработок в области ИИ;

•низкий уровень внедрения технологий ИИ в госу-
дарственном управлении;

•нормативные барьеры, препятствующие внедре-
нию технологий ИИ в отдельных отраслях экономики, 
включая отсутствие методологической базы для обе-

спечения систем ИИ достоверными исходными дан-
ными;

•необходимость обеспечения безопасности при 
разработке и использовании технологий ИИ;

•необходимость обеспечения защиты персо-
нальных данных и иной информации ограниченного 
доступа, объектов интеллектуальных прав при соз-
дании и обучении моделей ИИ.

Более того, анализ отечественных нормативных 
правовых актов обеспечения безопасности объектов 
водного транспортного комплекса выявил разрыв 

Таблица 1

Статистика реализации новых типов угроз безопасности функционирования 

транспортного комплекса Европейского Союза [19]

Типы актов незаконного вмешательства Частота реализации

2021 год 2022 год

Программы-вымогатели 13% 25%

Атаки, связанные с данными 21% 9%

Вредоносное ПО 11% 6%

Атаки «отказ в обслуживании» 2% 13%

Фишинг 7% 3%

Атаки на цепочки поставок 3% 7%

Атаки нарушения функционирования 4% 4%

Подмена источника 3% 2%

Эксплуатация уязвимостей 4% 1%

Рис. 1. Пути доступа для совершения АНВ 

в функционирование объектов ИСВТ
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между физическими и нефизическими областями регу-
лирования, а документов международных организаций 
– противоречия с российским законодательством 
в части терминологии и признаков классификации 
ИСВТ и судов как объектов критической информаци-
онной инфраструктуры [8;9;12;16]. Несовершенство 
нормативной правовой базы обеспечения безопас-
ности ИСВТ может замедлить их создание и при-
вести к неполному учету условий, влияющих на их 
безопасность.

Совместная реализация на объектах ИСВТ инфор-
мационных технологий, технологий автоматизирован-
ного и автоматического управления привела к созда-
нию интегрированных автоматизированных систем 
корпоративного и технологического управления объ-
ектов ИСВТ, составные части которых (АСКУ и АСТУ) 
неравно защищены от угроз нефизического характера. 
Цифровое неравенство АСТУ и АСКУ создает риски 
безопасности комплексного характера и содержать 
угрозу скрытного развития, что рассмотрено авто-
рами в [8;9;16;25].

Для обеспечения безопасности ИСВТ необходимо 
в значительной степени повысить уровень их обе-
спеченности средствами защиты информации (СЗИ), 
адаптированными к особенностям функционирования 
АСТУ. Так, сертифицированные СЗИ содержат сотни 
наименований для АСКУ и только десятки для АСТУ. 

Не менее важным является совершенствование 
методического обеспечения безопасности функциони-
рования объектов ИСВТ. В отличие от банка данных 
угроз безопасности информации (БДУ БИ), создан-
ного более десятка лет назад в интересах АСКУ. Банк 
данных угроз автоматизированных систем управления 
производственными технологическими процессами 
(БДУ АСУ ТП) был анонсирован только в декабре 
2023 года. 

Как указано на сайте ФСТЭК России, этот 
ресурс является первым в стране единым источ-
ником исходных данных об угрозах и уязвимостях, 
специфичных для АСУ ТП и промышленного интер-
нета вещей в различных отраслях экономики, вклю-
чая транспорт. Однако данный ресурс находится в 
начальном состоянии. В разделе «Транспорт» 
БДУ АСУ ТП на 16 сентября 2024 г. содержались 
только сведения о железнодорожном подвижном 
составе (рис. 2).

Отсутствие данных о других видах транспорта не 
означает отсутствие угроз. Это, скорее всего, прояв-
ление проблемы неполноты информации, поступаю-
щей от объектов транспортного комплекса, которая 
была рассмотрена авторами в [8;9;16]. О том, что 
такие угрозы есть несомненно, говорит перечень и 
характеристика угроз, характерных для АСТУ ИСВТ 
(АСУ ТП), которые приведены в табл. 2.

Рис. 2. Раздел «Транспорт» БДУ АСУ ТП
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«ИНТЕЛЛЕКТУАЛИЗАЦИЯ И НОВЫЕ ТИПЫ УГРОЗ БЕЗОПАСНОСТИ 

ВОДНОГО ТРАНСПОРТА»

Выводы
В качестве выводов отметим следующее.
1. Создание ИСВТ сопровождается появлением 

новых типов угроз, обусловленных обработкой 
больших объемов информации, сложностью, уяз-
вимостями и недекларированными возможностями 
используемых новейших технологий (информацион-
ных, телекоммуникационных, автоматизированного 
и автоматического управления, ИИ и др.), реализу-
емых путем компьютерных атак, неустранения оши-
бок ПО, загрузки ПО из недоверенных источников, 
инициирования недекларированного поведения ИИ 
и др. способами.

2. Новыми для ИСВТ угрозами безопасности явля-
ются также:

•несовершенство нормативной правовой базы раз-
работки и реализации ИСВТ, отставание которой от 
состояния готовых к внедрению и, возможно, исполь-
зуемых технологий создает условия для неучета актов 
незаконного вмешательства нефизического проис-
хождения в функционирования объектов ИСВТ;

•цифровое неравенство автоматизированных 
систем технологического и корпоративного управ-
ления в обеспеченности средствами защиты и персо-
налом, способными обеспечить комплексную защиту 
объектов ИСВТ от актов незаконного вмешательства 
физической и нефизической природы происхожде-
ния.

3. Решение задач обеспечения безопасности ИСВТ 
должно носить комплексный характер. Меры без-
опасности должны охватывать все этапы жизненного 
цикла ИСВТ, а их реализация начинаться заблаго-
временно. 

Исследование выполнено в рамках страте-
гического проекта № 3 «Электронная навига-
ция и беспилотное (автономное) судовожде-
ние» по программе стратегического академи-
ческого лидерства «Приоритет-2030» по теме 
«Реализация проектов по разработке конструк-
торско-технологических решений и программных 
продуктов в области систем управления авто-
номным судном на основе удаленного доступа 
(включая системы объективного контроля, обе-
спечения безопасности и живучести).
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